ELEKTRONSKA DEJSTVA U ARMIJSKOJ
ODBRAMBENOJ OPERACLJI

I
ELEKTRONSKA DEJSTVA U SAVREMENOM RATU

UspeSno komandovanje jedinicama i upotreba borbene teh-
nike i oruZja velike razorne mo¢i u eventualnom ratu umnogome
Ce zavisiti od stepena razvoja i efikasne primene nau¢nih dostig-
nuca u oblasti elektronike u vojne svrhe. Elektronska sredstva
pruZaju velike mogucnosti primene u ratu, komandovanju jedi-
nicama, upravljaju vodenim strategijskim oruZjem, avijacijom,
prenoSenju borbenih i drugih dokumenata na velike daljine za
veoma kratko vreme itd. Zbog takve uloge, elektronskim sred-
stvima se pridaje ogroman znacaj i bez njih se ne moze ni za-
misliti savremeno opremljena armija.

Medutim, uz dobre strane koje neosporno poseduju, elektron-
ska sredstva imaju i ozbiljne nedostatke. Elektronski predajni
uredaji u toku rada zrace elektromagnetsku energiju u okolni
prostor, a prijemni uredaji primaju ne samo korisne veé i razne
druge elektromagnetske oscilacije, emitovane na istim ili veoma
bliskim frekvencijama korisnog signala. Na ovom nedostatku
koji se ne moze otkloniti bazira ¢&itava koncepcija vodenja raz-
nih vidova elektronskih dejstava, ¢iji je osnovni zadatak dezorga-
nizacija i naruSavanje rada elektronskih sredstava protivnika stva-
ranjem smetnji uz istovremenu zas$titu sopstvenih.

Uspes$nom dezorganizacijom i naru$avanjem rada elektronskih
sredstava protivnik se lisava mogucnosti da se u duzem ili kradem
vremenskom periodu, $to zavisi od intenziteta i trajanja ometanja,
koristi elektronskim sredstvima.

UsavrSavanje metoda i razvoj sredstava za vodenje elektron-
skih dejstava uslovljeni su razvojem i usvajanjem savremenih
elektronskih sredstava u opremi oruZanih snaga protivnika. Da bi
ometanje elektronskih sredstava u ratu bilo $to vede, potrebno
je jo8 u miru prikupljati podatke o kvalitetu, vrstama, nameni
i upotrebi elektronskih sredstava protivnika.

Elektronsko izvidanje, ometanje i mere zastite koje se pre-
duzimaju radi slabljenja njihove efikasnosti &ine najvaznije kom-
ponente elektronskih dejstava.
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Elektronsko izvidanje predstavlja jedan od najefikasnijih na-
¢ina prikupljanja podataka o protivniku na kopnu, moru. u
vazduhu i kosmosu. Ono se obavlja pomocu preciznih i osetljivih
elektronskih uredaja hvatanjem emisija, osmatranjem i fotogra-
fisanjem. Prednosti koje ima nad ostalim vrstama izvidanja su:
dubina izvidanja, brzina prikupljanja podataka, nezavisnost od
doba dana, godisnjeg doba itd. Zbog vaznosti koje ima elektron-
sko izvidanje i njegovih moguénosti stalno se poboljsavaju posto-
jeca i konstrui$u nova i bolja sredstva, a metodi vodenja se stalno
usavrsavaju i dopunjuju.

Radi Sto uspesnijeg i efikasnijeg prikupljanja izvidackih po-
dataka, uredaji za elektronsko izvidanje mogu biti postavljeni na
pokretne objekte (brodove, avione, helikoptere, veitacke satelite
za izvidacke zadatke, vozila) ili objedinjeni u komplete kojima
se opremaju stacionarni centri. ’

Elektronsko izvidanje moZe se podeliti, s obzirom na teh-
ni¢ka sredstva kojima se sluzi, na pasivio i aktivno.

Pasivno elektronsko izvidanje obuhvata radio-izvidanje, iz-
vidanje radarskih i radio-navigacijskih sredstava, a obavlja se
pomocu prijemnih uredaja koji omogucavaju otkrivanje izvidanih
objekata na osnovu njihovog zradenja elektromagnetske energije
u prostor. Dobra strana ovog izvidanja je $to uredaji koji se
koriste za elektronsko izvidanje, u toku rada ne zrae elektro-
magnetsku energiju i time ne otkrivaju svoju prisutnost, lokaciju,
vreme rada itd. U ovu grupu uredaja spadaju:

— radio-izvidac¢ki prijemnici,

— panoramski prijemnici,

— radio-goniometri,

— pasivni radari itd.

Aktivno elektronsko izvidanje obuhvata izvidanje jedinica,
objekata i borbene tehnike pomocu radarskih i IC-uredaja koji
pri radu zrace elektromagnetsku energiju. Deo elektromagnetske
energije koju zrace ovi uredaji odbija se od izvidanih ciljeva
(pokretnih i nepokretnih) i prima pomodéu preciznih prijemnika
koji se nalaze u sklopu doti¢nog radarskog ili IC-uredaja. Na ovom
principu se zasniva moguénost otkrivanja i pradenja ciljeva. Loda
strana ovog izvidanja je u tome $to uredaji pri radu zracée elektro-
magnetsku energiju u okolni prostor, pa su zbog toga izloZeni
elektronskom izvidanju.

Podela elektronskog izvidanja moze biti i druké¢ija. No, bez
obzira na podelu, elektronsko izvidanje obuhvata:

— radio-izvidanje,

— radarsko izvidanije.

— televizijsko izvidanje,

— izvidanje IC-uredaja,

— izvidanje lasera.

Elektronsko ometanje predstavlja najefikasniji, a ponekad i
osnovni nac¢in borbe s elektronskim sredstvima protivnika. Medu-
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tim, zavisno od takti¢ke situacije, bi¢e slu¢ajeva kad ée se koristiti
i drugi nacini borbe s elektronskim sredstvima protivnika. Tu
treba imati u vidu upotrebu avijacije, artiljerije, diverzantskih
grupa i partizanskih jedinica u pozadini protivnika. Neutrali-
sanje rada elektronskih uredaja ometanjima zasniva se na &inje-
nici da svaki prijemni uredaj prima ne samo korisne nego i razne
druge signale koji imaju istu ili veoma blisku frekvenciju kao i
korisni, bilo da su signali slu¢ajno ili namerno proizvedeni.
Namerne smetnje, po naéinu izvodenja, mogu biti aktivne i pasivne.

Aktivne smetnje emituju specijalni uredaji (ometaci), a mogu
se nanositi onim elektronskim uredajima, odnosno njihovim pri-
jemnim sistemima, koji primaju elektromagnetskih talasa. U pri-
jemnim uredajima, pod uticajem efikasnih aktivnih elektronskih
smetnji, nastaju slabljenja, izobli¢enja, a ponekad i potpun nesta-
nak korisnog signala. Prema tome, pomocu efikasnih aktivnih
elektronskih smetnji moZe se potpuno onemoguditi prijem teleg-
rama, ometati radio-telefonski razgovor, izobliditi slike prenetih
dokumenata i odrazi radarskih ciljeva, ometati sistem za tele-
upravljanje, za automatsko vodenje i samonavodenje, kao i stvoriti
lazni ciljevi na ekranima neprijateljskih radarskih stanica.

Pasivne smetnje efikasno uti¢u na uredaje koji za svoj rad

koriste od cilja reflektovane sopstvene izracene elektromagnetske
signale. Uredaji koji na tom principu rade su radari i IC-uredaji.
Signali koji se reflektuju od raznih refleksnih povr$ina, a ove
nisu izvidani (osmatrani) objekat, za radarski ili IC-uredaj pred-
stavljaju smetnju koja oteZava ili onemogucava otkrivanje stvar-
nog cilja, jer su po spoljnjem izgledu i strukturi potpuno jedna-
ki. Drugim re¢ima, reflektovani signali na indikatoru prijemnika
stvaraju odraz — bili oni reflektovani od stvarnog cilja ili bilo
kakve druge povrsine.
- Za stvaranje pasivnih smetnji koriste se, u praksi veé ispro-
bane, metalizovane trake, ugaoni reflektori, dim itd. Blagovreme-
nom i planskom upotrebom navedenih sredstava mogu se prika-
zati lazni radarski objekti, smanjiti radarski kontrast, izmeniti
oblik stvarnih objekata, sprediti otkrivanje i osmatranje objekata,
zemljista, karakteristi¢nih radarskih orijentira itd.

Aktivne elektronske smetnje mozemo podeliti prema inten-
zitetu, vrsti modulacije i $irini frekventnog spektra.

Po S&irini frekventnog spektra aktivne smetnje dele se na
selektivne i pojasne. ‘

Selektivne smetnje se proizvode specijalnim uredajima —
ometad¢ima (elektronskim predajnicima) samo na jednoj frekven-
ciji. Pri stvaranju selektivnih smetnji uredaji mogu koristiti usme-
rene ili neusmerene antene.

Posledica upotrebe neusmerenih antena je niz slabosti. U
prvom redu to je kruzno (radijalno) zracenje gde elektromagnet-
ska energija zrad¢i u svim pravcima podjednako, pa se time gubi

126



na dometu efikasnog ometanja. Pored toga, upotrebom ovih an-
tena, omogucuje se ometanje i sopstvenih radio-veza koje bi
radile na frekvenciji na kojoj radi ometa¢. Ove antene se koriste
kad se ne zna mesto rada protivnikovih radio-uredaja.

Sto se ti¢e Sirine spektra smetnje, ona moZe biti jednaka,
manja ili ne$to veda od propusnog opsega ometanog prijemnog
uredaja. Da bi ometanje bilo potpuno efikasno, neophodno je da
ometac¢ koji sluzi kao izvor selektivnih elektronskih smetnji, bude
taéno podeSen na frekvenciju ometanog prijemnika vidi sliku A).

|———DEO FREKVENTNOG SPEKTRA —-}

OMETACK!
,~ SIGNAL

1%

A - SELEKTIVNO OMETANJE

Ometaci s usmerenim antenama koriste se za ometanje rada
onih elektronskih uredaja cija je lokacija poznata, pa je loSa strana
koja je navedena za ometale sa neusmerenim antenama ovde
ublaZzena. Na ra¢un koncentrisanja energije radio-ometada u gra-
nice uskog prostornog snopa dijagrama zracenja, znatno se po-
vedava ekvivalentna snaga zrafenja, a time i domet efikasnog
ometanja.

Pojasne smetnje omoguéavaju jednovremeno ometanje ne-
koliko elektronskih uredaja koji rade u odredenom frekventnom
podru¢ju i ne zahtevaju taéno pode$avanje radio-ometaca na frek-
venciju prijemnih uredaja. Pojasne smetnje, u odnosu na frek-
venciju, predstavljaju zracenje energije visokih frekvencija u dosta
girokom pojasu gde rade elektronska sredstva koja treba ometati.
Pored podele na selektivne i pojasne, smetnje se mogu podeliti i
s obzirom na vrstu upotrebljene modulacije, intenzitet itd.

U stvari, veli¢ina apsolutne Sirine spektra smetnje ne govori
uvek o tome da li se ba$ radi o selektivnoj ili pojasnoj smetnji,
jer dok je, na primer, smetnja sa S$irinom spektra 8 MHz za
radarsku stanicu koja radi na decimetarskom talasnom podruéju
selektivna, ona je sa takvom S$irinom spektra u odnosu na sred-
stva .radio-veze pojasna. Svakako da je za stvaranje efikasnih
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pojasnih smetnji potrebna i mnogo veéa snaga predajnika nego
za stvaranje selektivnih smetnji, jer se radi o $irokom frekventnom
spektru. Pored toga, pojasno ometanje u znatnoj meri oteZava i
rad vlastitih radio-elektronsikh uredaja, $to se vidi i na slici B.

- DEO FREKVENTNOG SPEKTRA———>1

OMETACKI

7% / ; ,~ SIGNAL
/ |

B - POJASNO OMETANJE

S obzirom na vrstu primenjene modulacije, smetnje mogu
biti amplitudne, frekventno ili fazno modulisane. Koja ée se vrsta
modulacije koristiti za modulisanje smetnje, zavisi od toga kojom
se vrstom rada koristi protivnik. Najbolje je koristiti se onom
modulacijom za modulisanje smetnje koju ima protivnik za mo-
dulisanje svojih predajnih uredaja. Ipak iz literature, a i praktic-
nih ispitivanja, vidi se da je najefikasnija smetnja $um.

To je i razumljivo, jer sabiranje korisnog signala sa $umo-
vima dovodi do toga da parametri signala postaju slu¢ajni, $to
otezava otkrivanje, tj. izdvajanje korisnog od signala smetnji
— 3Suma. Zbog univerzalnosti, Sumne smetnje su dobile najsiru
primenu u ometanju gotovo svih radio-tehni¢kih uredaja razne
namene. Medutim, i ostale vrste smetnji (impulsne, periodi¢ne
itd.) mogu se uspe$no primenjivati u ometanju elektronskih ure-
daja pri odredenim vrstama rada (predaje).

Razmotriéemo razne sisteme modulacije i potrebne gustine
snage za ometanje svakog pojedinog sistema.

Za ometanje radio-telefonskih sistema veza potrebna je velika
snaga ometaca da bi na ulazu prijemnika svojom snagom preva-
zi$ao snagu Zeljenog predajnika i na taj nadin onemogudcio Zeljenu
vezu izmedu korespondenata. U protivnom to bi bilo samo uzne-
‘miravajuée ometanje (slabe smetnje) sa sumnjivim rezultatima.
Za ometanje drugih (osim radio-telefonskih) sistema mogu se
koristiti specijalizovani ometadi znatno manje snage.

No, ometanje radio-telefonskog sistema znatno je teZe, jer je
Covelije uho u stanju da izmedu mno$tva $umova znatnije jacine
odabere Zeljenu informaciju. Zbog toga su za prekid i onemo-
gucavanje takvih veza potrebni ometadi vrlo jake snage. Razli¢ite
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vrste modulacija zahtevaju razlitit odnos snaga na ulazu prijem-
nika izmedu ometaca i Zeljenog predajnika. Uglavnom, razlikuje-
mo dve osnovne vrste sistema — linearne i grani¢ne sisteme. Si-
stemi koji se baziraju na amplitudnoj modulaciji kao AM, SSB
su linearni, jer promene u amplitudi ulaznog signala daju iste
romene u izlaznom signalu. Svi ostali sistemi su grani¢ni. Kod
rinearnog sistema odnos signal-sum na izlazu je uvek proporcio-
nalan amplitudi primljenog talasa nosioca. Kod ovih sistema, u
stvari, imamo delimi€an odnos signal-$um, $to znali da signal
moze biti i ispod nivoa $uma, a da se jo$ izvestan procenat reci
moze razumeti. S druge strane, svaki grani¢ni sistem zahteva
da snaga nosioca bude iznad snage $uma da bi se bilo Sta moglo
primiti. FM (frekventna modulacija) je dobar predstavnik ovih
grani¢nih sistema.

Iz iznetog proizilazi da potpuno ometanje FM i drugih gra-
ni¢nih sistema zahteva manje snage nego ometanje linearnog
sistema. S druge strane, kad se primenjuje uznemiravajuce ome-
tanje (slabe smetnje), ako je snaga ometanja ispod snage Ze-
ljenog predajnika, FM sistem ce biti neznatno ili gotovo nikako
ometan. Medutim, linearni sistem na ovu vrstu ometanja bide
osetljiviji, ali ¢e biti u stanju da primi delove depese gak i kada
je snaga ometata znatno veca od snage Zeljenog predajnika. Da
bi se potpuno zaglusio linearni sistem, nekad je potrebno da
ometa¢ ima i do deset puta veéu snagu od Zeljenog predajnika.

Dobro poznati principi ukazuju da ometa¢, da bi bio najefi-
kasniji, mora primeniti istu vrstu signala i modulacija kao Sto
su oni koje Zeli da ometa. Na primer, ako treba ometati AM-sistem,
talas — nosilac amplitudno-modulisan $umom moZe se korisno
primeniti za prekrivanje glasovne (govorne) modulacije. Snaga
koja ometa mora biti usredsredena na istu frekvenciju i mora
obuhvatiti istu $irinu opsega koju prima ometani prijemnik. Sa
ovim se uvodi pojam gustine snage. Vidi se da je potrebno izvesno
podesavanje ometata da bi se obezbedila maksimalna gustina
snage kod prijemnika. Moraju se podesiti centralna frekvencija
ometata i dubina modulacije i, $to je vaZnije, Sirinu opsega
modulisanih $umova treba ogranititi radi maksimalne koncentra-
cije gustine snage, nanodenja najvece Stete, odnosno radi najefi-
kasnijeg ometanja. Ako se ne ograni¢i $irina opsega Sumova,
snaga koja ometa se razvuce po $irokom opsegu, te gustina
snage neée biti dovoljna za dobro ometanje. Uporedujué¢i FM i
SSB, gustina snage FM-sistema je znatno manja od one kod SSB.

Posto ometad nije siguran u pogledu centralne frekvencije si-
stema (uredaja) koji treba ometati, potrebna je izvesna dodatna
snaga. Ovaj dodatak zavisi u izvesnoj meri od usavrSenosti ome-
tatkog uredaja, a takode od frekventne stabilnosti sredstava veze.
Da bi se sigurno moglo ometati, treba snagu predajnika povecati
da se dobije dodatna $irina opsega. U sistemu SSB to moZe do-
vesti do znatnog povedanja ukupne snage ometaca, podto je no-
seéa frekvencija SSB neizvesna i ne moZe se lako izmeriti. Drugi
razlog kod ovog povedanja snage ometaca je velika gustina snage
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S8B-sistema. A to znadi da je ometanje ovakvog sistema otefano.
Moie se zapaziti da je ometanje SSB-sistema teze nego FM-sistema
i da su za tu svrhu potrebni usavreniji ometadi.

. S obzirom na intenzitet, elektronske smetnje se dele na slabe,
jake i vrlo jake.

Slabe smetnje su one kod kojih je nivo smetnji na mestu
prijema manji od nivoa korisnog signala. Kad one dejstvuju, rad
elektronskih sredstava neznatno se narusava. Na primer, pri dej-
stvu slabih smetnji na radio-vezu, prijem radiograma je moguéan
s izvesnim izobli¢enjem. -

Jake smetnje stvaraju na ulazu prijemnog uredaja nivo smet-
nji ne$to manji od nivoa korisnog signala, pri ¢emu je jo§ mogu-
¢an prijem korisnih signala, ali sa velikim izobli¢enjem. Za rad u
ovakvim uslovima potrebno je dobro obuéeno ljudstvo.

Vrlo jake smetnje stvaraju na mesto prijema nivo smetnji
koji je veéi od nivoa korisnog signala. Pri njihovom dejstvu rad
elektronskog uredaja potpuno se naruSava, te ne postoji mogud-
nost izdvajanja korisnih od signala smetnje.

Prema tome, kod izrade proraduna i plana ometanja mora se
polaziti od toga da je posledica dejstva smetnje oteZan rad celo-
kupnog uredaja, ili, bar, nekih njegovih elemenata.

Drugim red¢ima, treba teziti da snaga smetnje na ulazu pri-
jemnika bude veca od snage korisnog signala.

. Sto je veca snaga smetnje u odnosu na snagu korisnog signa-
la na ulazu prijemnika i $to je veca tacnost poklapanja frekven-
cije smetnje sa frekvencijom korisnog signala pri selektivnom
ometanju, veéi je i uticaj smetnje na izobli¢enje korisnog signala.
Pri odredenom odnosu snage smetnje prema snazi korisnog signala
i uz odredenu tacnost signala smetnje i korisnog signala po frek-
venciji, korisni signal se potpuno »gubi”, i prijemnik nije u
stanju da ga izdvoji. Ovde ne treba shvatiti da korisni signal
nestane. On i dalje postoji, deluje na ulazu prijemnika, ali je
sa signalom smetnje u takvom odnosu da se na izlazu prijem-
nika ili indikatoru uopite ne Cuje, ne vidi i ne moZe se inden-
tifikovati zbog velikog izoblicenja ili maskiranja. Smetnja koja
ometa signal pri minimalnom odnosu snage smetnje prema snazi
korisnog signala, uz dozvoljeno odstupanje frekvencije smetnje
od frekvencije korisnog signala, naziva se optimalnom smetnjom
za odredenu vrstu rada elektronskog uredaja. Ovakva definicija
ometanja K’o data je slede¢om jednacinom:

gde je:
- ’ PO 5
K'o= (— ul. min. ... 1.1
P
Ko = koeficijent ometanja po snazi za odredenu vrstu rada,
P, = snaga smetnje na ulazu ometanog prijemnika,
- Py = snaga korisnog signala na ulazu ometanog prijemnika.



Koeficijent ometanja, definisan jedna¢inom 1.1 pokazuje ko-
Jiko puta treba da bude veéa minimalna snaga smetnje od snage
korisnog signala na ulazu prijemnika koji ometa za odredenu
vrstu rada pa da ometanje bude efikasno.

Pored ovog nacina definisanja koeficijenta, postoji i defini-
cija gde je koeficijent ometanja definisan odnosom napona na
ulazu prijemnog uredaja.

- gde je:
: Up' .
Ko= (E) ul. min.. .1.2
Ko = koeficijent ometanja po naponu za odredenu vrstu rada,
U, = napon smetnje na ulazu ometanog prijemnika, :
Uy = napon korisnog signala na ulazu ometanog prijemnika.

Definisanje koeficijenta ometanja na ovaj drugi nacin u sus-
tini se ne razlikuje od koeficijenta ometanja definisanog jedna-
¢inom 1.1., jer izmedu te dve realizacije postoji uzajamna pove-
zanost. Navedene su obe definicije koeficijenta ometanja zbog
toga 3to je ponekad u praksi lakse koristiti se jedna¢inom 1.1. a
ponekad 1.2.

Da bi se mogli koristiti navedeni izrazi potrebno je, kao $to
se vidi, poznavati optimalnu snagu smetnje. Ona se moZe odrediti
za pojedine vrste rada kako rac¢unski tako i eksperimentalno (prak-
tiénim ispitivanjem).

Jednadine 1.1. i 1.2. predstavljaju osnovne obrasce na kojima
se zasniva moguénost ometanja elektronskih sredstava koja svoj
rad zasnivaju na zradenju i prijemu elektromagnetskih talasa.

S obzirom na vrstu i nadin rada sredstava, elektronsko ome-
tanje obuhvata:

— ometanje radio i radio-relejnih veza,

— ometanje radara,

— ometanje vojne televizije,

— ometanje lasera,

— ometanje navigacijskih sredstava,

— ometanje sistema teleupravljanja, i

— ometanje IC-sredstava.

Posto je svrha ovog ¢lanka da obradi uticaj elektronskih dej-
stava na radio-veze u armijskoj odbrambenoj operaciji kao naj-
glavnije vrste veza sa najmasovnijim brojem sredstava u osnovnoj
' bazi sistema veza i komandovanja, to ¢e u slede¢im napisima biti
obradene one komponente elektronskih dejstava koje imaju direkt-
nog uticaja na moguénost odrzavanja radio veza armije u odbrani.
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